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I Correction CC intermédiaire

Cf. les fichiers sujet_corr.pdf et erreurs-frequentes sur la page web du cours.

II Retour sur le TD4 (si besoin)

I1.1 Des droits et des fichiers

Sur le systéme considéré dans cet exercice, on trouve notamment les trois utilisateurs suivants :
— al1400 qui fait partie des groupes etudiant et user;

— frico qui fait partie des groupes prof et user;

— ycaniou qui fait partie des groupes prof, user et ycaniou

Dans un répertoire ayant tous les droits d’acces, la commande 1s -1 retourne ce qui suit :

STW-—————— 1 ycaniou ycaniou O
lrwxrwxrwx 1 ycaniou ycaniou 33
drwxr-xr-x 27 frico user 27
drwx--x--- 70 frico prof 4096
-rw-rw-r-—- 1 a1400 etu 5349
-rw-rw——-- 1 frico prof 336
-rw-rw-r-— 1 frico prof 336
-rw-r--r-— 1 ycaniou prof 336
-rw-r--r-— 1 frico prof 336

déc. 3 06:24 kdeinit4__0
mai 2 2014 rap.tex -> rapport.tex
janv. 2 11:06 public/
avril 22 17:21 prive/
déc. 10 2008 rapport.tex
avril 19 12:45 public/sujet.tex
avril 19 12:45 public/sujet.pdf
avril 19 18:32 public/correction.pdf
avril 19 18:32 prive/notes.ods

Q.IL.1) - Qu’est-ce que le fichier kdeinit4__07? Et rap.tex?

kdeinit4__0 est une socket (on devine d’apres le nom qu’il permet de parler & un démon
lié & Penvironnement de bureau KDE) ; rap.tex est un lien symbolique.

Q.I1.2) - Les droits sur rap.tex sont-ils normaux ?

Oui : le lien symbolique a toujours des droits ruxrwxrwx :

I’acces au fichier cible du lien est

conditionné par les droits du fichier et non par ceux du lien.

Q.IL.3) - Représentez dans une matrice les possibilités d’acces des fichiers et répertoires pour chaque

utilisateur.
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Q.I1.4) -

III1

Fichier ycaniou frico 21400
kdeinit4d 0 RW pas d’acces  pas d’acces
rap.tex RWX RWX RWX
public/ R X RWX R X
prive/ X RWX pas d’acces
rapport.tex R R RwW
public/sujet.tex RW RW pas d’acces
public/sujet.pdf RW RwW R
public/correction.pdf RW R R
prive/notes.ods R RW Pas d’acces

Attention : le fichier prive/notes.ods est accessible en lecture au groupe (et aux autres,
mais & cause des droits de prive/, le groupe ne peut le lire), mais il n’est pas possible de
lister le contenu du répertoire prive/ (1s -1 prive/ renverra une erreur), donc il faut
connaitre le nom du fichier pour pouvoir y accéder.

Qu’est-ce qu’une telle « configuration » des droits sur public/ et prive/ permet de faire?

Avoir une zone de partage rw entre prof pour prive/. x permet au groupe d’exécuter prive/,
mais ne peut lire son contenu.

On peut imaginer par exemple un binaire avec des droits -—x pour le groupe. Seul quelqu’un
du groupe peut exécuter, mais il ne peut pas découvrir que le code est 1a!

Si droit en écriture, un fichier déposé peut étre modifié par quiconque connait son existence :
pour partager des notes s’il n’y avait pas TOMUS par exemple. Attention aux acces
concurrents par contre !

Dans notre cas, I'accés en lecture a notes.ods est autorisé pour le groupe seulement, mais il
faut quand méme savoir que le fichier existe au préalable : c’est une forme de protection du
fichier (pas aussi forte qu'un vrai mot de passe).

Avoir une zone d’acceés pour tous, donc aussi les étudiants dans public.

Le bit « setuid »

On considére maintenant cette situation (le $ est I'invite de commande, ou « prompt ») :

$ sudo 1ls /root
$ cat test-setuid.c

#include
#include
#include
#include
#include

<fcntl.h>
<unistd.h>
<string.h>
<stdio.h>
<stdlib.h>

int main() {

int f = open("/root/i-can-haz-write-access-to-r00t.txt",
O_WRONLY | O_CREAT);
if (f < 0) {
perror("Can’t open file");
exit(1);
}

write(f, "pwned", strlen("pwned"));
close(f);
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$ gcc test-setuid.c -o test-setuid

$ 1s -1 test-setuid

-rwxr-xr-x 1 moy moy 8808 nov. 30 17:27 test-setuid*
$ ./test-setuid

Can’t open file: Permission denied

$ sudo chown root test-setuid

$ ./test-setuid

Can’t open file: Permission denied

$ sudo chmod +s test-setuid

$ 1s -1 test-setuid

-rwsr-sr-x 1 root moy 8808 nov. 30 17:27 test-setuid*
$ ./test-setuid

$ sudo 1ls /root

i-can-haz-write-access-to-r00t.txt

$
Q.IIL1) -

IV

Pourquoi les premieres exécutions de test-setuid échouent-elles 7 Pourquoi la derniére
réussit-elle 7

L’exécutable essaie d’écrire dans le répertoire /root, qui est le répertoire $HOME de 1'utilisa-
teur root. C’est un utilisateur non-privilégié qui le fait, il n’est pas autorisé.

On modifie ensuite les droits sur le fichier pour que le propriétaire du fichier soit root et
que le bit setuid soit positionné (le s qui remplace le x dans la sortie de 1s -1, positionné
par chmod +s). Le bit setuid signifie « quand le binaire est exécuté, il I’est en utilisant
I'utilisateur propriétaire ». En d’autres termes, les utilisateurs qui lancent ce binaire sont
root le temps de son exécution. C’est un moyen d’accorder des droits a un utilisateur, mais
c’est aussi un gros danger potentiel : ne pas le positionner sur n’importe quel exécutable!

Deux exécutables bien connus 1'utilisent : su et sudo.

Admin Systeme

Lorsque la ou les commandes sont propres a une distribution, nous supposerons qu’il s’agit
d’une distribution Debian ou dérivée (Ubuntu, comme votre VM Openstack).

Q.IV.1)-

Q.IV.2) -

Rappelez quelques variables d’environnement importantes. Comment toutes les lister avec
leur affectation ?

PATH, PS1, LD_LIBRARY_PATH, HOME, PWD, SHELL, USER, HOSTNAME. . .
Avec la commande env.

Quelle est la différence entre sourcer un script (source mon-script.sh ou
. mon-script.sh) et 'exécuter (./mon-script.sh)?

Rappel d’ASR5 : exécuter provoque un fork() qui se terminera a la terminaison du
programme appelé.

Donc Si le programme est un script qui met en place un environnement d’exécution (& 'aide
de variables d’environnement) pour peut-étre ensuite appeler un binaire, ’environnement
d’exécution se termine avec le fork().

Les commandes exécutées ensuite dans le terminal ne sont donc pas affectées par d’éventuelles
variables qui auraient été initialisées apres le fork ().
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Q.IV.3) -

Q.IV.4) -

Q.IV.5) -

Q.IV.6) -

Q.IV.7) -

Q.IV.8) -

Sourcer un script permet justement de pouvoir mettre en place des variables d’environnement
pour 'environnement actuel.

Comment mettre en place la complétion intelligente? A quoi sert-elle ?

Il faut sourcer le fichier /etc/bash_completion (c’est souvent fait par défaut). Elle sert
a avoir des propositions pertinentes en fonction du contexte quand on appuie sur TAB
(exemples : git [TAB] liste les commandes git, ki1l [TAB] liste les PID, 1s --[TAB] liste
les options de s, ...)

Quel est le pseudo systeme de fichiers permettant de configurer dynamiquement le fonction-
nement du noyau ?

/proc/ et /sys/

Comment lister tous les packages installés ?

dpkg --1list ou dpkg --get-selections
Comment savoir si le package apache?2 est installé ?

dpkg -1 apache?2 et on regarde si le flag ii est mis (premier « i » = « Desired », deuxiéme
« i » = Status) ou dpkg --get-selection | grep apache2, ou encore apt policy apache2 et
on regarde si on trouve **x*.

Ou modifier les repositories d’ou la liste des packages et leur version, ainsi que les packages
eux-mémes seront téléchargés ?

/etc/apt/sources.list, et les fichiers /etc/apt/sources.list.d/*.list (qui per-
mettent par exemple aux paquets d’ajouter un fichier de liste sans toucher au fichier
principal /etc/apt/sources.list).

Comment savoir quelle version d’un package sera installée si on décide de I’installer ?

Méthode éléphant : apt-get -s install lePackage pour obtenir la version a partir de
Paffichage de la commande, qui va simuler I'installation (le -s).

apt-cache showpkg lePackage permet de savoir de quel repository et dans quelle version le
package sera installé (avec d’autres informations comme les sommes de contrdle permettant
de savoir que le package n’a pas été altéré (backdoor).

apt policy lePackage liste les versions disponibles.
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